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Odpovědnost správce za OÚ z externího 

informačního systému 

Podle GDPR odpovídá za zpracování osobních údajů vždy správce osobních údajů. Současně má povinnost 

zajistit, a i doložit jejich řádné zpracování. Vše se začalo řešit zejména kvůli nedávno provedené kontrole 

veřejné vysoké školy. Přijímací řízení, ve kterém osoba podala přihlášku ke studiu, je vedeno elektronicky 

prostřednictvím informačního systému. Kontrolovaný subjekt se bránil tím, že příslušný informační systém je 

dodáván externím dodavatelem a některé funkcionality plynou z nastavení tohoto systému. 

Ředitel odboru dozoru Jiří Žůrek na stránkách Úřadu pro ochranu osobních údajů dodává: „Jednalo se například 

o překlápění osobního údaje z modulu „uchazeč“ do modulu „student“, a to s ohledem na rozsah 

shromažďovaných osobních údajů. Zejména pak šlo o způsob přihlášení do informačního systému pomocí 

rodného čísla. Tady Úřad v rámci provedené kontroly konstatoval, že je nepřípustné, aby rodné číslo uchazeče o 

studium bylo využíváno za účelem přihlašování do příslušného informačního systému, je-li přihláška ke studiu 

podávána elektronicky.“ 

Je třeba se zabývat tím, zda je zpracování legitimní, zda byla porušena zásada účelového omezení a zda není 

přítomné riziko pro zabezpečení zpracování. To se v tomto případě však nestalo. Pokud si objekt vybere 

informační systém, musí současně posoudit možnost všech funkcionalit a nastavení a respektovat znění čl. 25 

GDPR v oblasti záměrné a standardní ochrany osobních údajů a článku 5 odst. 1 obecného nařízení (např. 

minimalizace údajů).  

Každý subjekt by navíc měl mít na paměti, že nelze automaticky považovat splnění všech povinností GDPR jen 

na základě toho, že jiní správci tento informační systém využívají. 

Pozor na častý phishing! 

21. 1. 2021 varoval NÚKIB před vlnou phishingových e-mailů šířících se na českém internetu. Útočníci chtějí 

získat přihlašovací údaje k e-mailovým schránkám. Postup je zpravidla následující. 

Uživatel nejdříve obdrží zprávu, že byl nalezen problém s jeho e-mailovým účtem. Typově se jedná například o 

zprávy "Dokončete prosím proces aktualizace, aby váš e-mail zůstal aktivní", nebo "Prostor vaší poštovní 

schránky je plný", ke kterým je připojen podvodný odkaz a vyplnění přihlašovacích údajů. I přesto, že e-mail a 

odkaz působí amatérsky, útočníci zneužívají schránky uživatelů k rozesílání phishingů dále, tudíž zprávy mohou 

chodit z legitimních adres, což přispívá k rychlejšímu šíření. 

V druhé fázi jsou pak z napadeného účtu rozesílány další zprávy, nejčastěji s konspiračními teoriemi či žádostmi 

o peníze. I přesto, že tyto zprávy neobsahují odkazy ani přílohy, NÚKIB důrazně doporučuje zprávy neotvírat a 

smazat je.  

Své přihlašovací údaje si hlídejte, případně si s danou osobou telefonicky ověřte, že se opravdu jedná o její 

žádost. 

 

 



 

Pozor na falešné SMS zprávy o výsledcích vašich 

testů na COVID-19 

NÚKIB upozorňuje na falešné SMS a e-maily s výsledkem testu na COVID-19. Jde o klasický phishing–tedy pokus 

přimět uživatele pod falešnou záminkou kliknout ve-mailu na odkaz, který může vést například na stránku s 

malwarem.  

E-maily přicházejí jak lidem, kteří byli na testech na covid-19, tak i lidem, kteří na testech nebyli. V případě, že 

podobný e-mail dostanete, důrazně doporučujeme neotvírat odkazy ani přílohy, pokud si nejste zcela jisti, že je 

zpráva legitimní. To lze ověřit například kontrolou adresy odesílatele, která by měla odpovídat e-mailové 

zdravotnického zařízení, které vás testovalo. 

Podobu takého podvodného emailu vidíte na obrázku. 

 

Konec běhání po úřadech. Přichází bankovní identita  

Obíhat úřady kvůli každé maličkosti a pamatovat si přihlašovací údaje pro nejrůznější portály nebaví nikoho. 

Obojí by se letos mělo stát minulostí díky takzvané bankovní identitě. Jednoduchý nástroj umožní ověřit 

totožnost digitálně pomocí přihlašovacích údajů do internetového bankovnictví. 

Online tak snadno podáte daňové přiznání nebo podepíšete smlouvy s telefonními operátory či dodavateli 

energií. Novinku umožnila novela zákona o bankách, která začala platit od 1. ledna 2021. 

„Jde o jeden z největších digitalizačních projektů českého bankovního sektoru, který občanům výrazně 

zjednoduší život,“ říká Monika Zahálková, výkonná ředitelka České bankovní asociace, která projekt iniciovala. 



 

Bankovní identitu může využít až 5,5 milionu obyvatel Česka, kteří mají internetové bankovnictví. Jako první 

mají možnost tímto způsobem komunikovat s veřejnou správou. 

„První banky, které již prošly náročným akreditačním procesem u ministerstva vnitra, jsou v tuto chvíli 

v závěrečné fázi příprav a testování svých technických řešení a třeba do Portálu občana se již mohou přes svou 

bankovní identitu v rámci zkušebního provozu přihlásit první náhodně vybraní klienti,“ uvádí Zahálková. 

V tuto chvíli mohou například zažádat o výpis z bodového hodnocení řidiče nebo o výpis z rejstříku trestů. Ještě 

letos získají také možnost podat elektronickou žádost o nový řidičský průkaz. 

Do budoucna by se tímto způsobem mohli přihlašovat i na portál Moje daně. Bankovní identita by měla 

umožnit rovněž žádat online o sociální dávky nebo získat e-recept či potvrzení od lékaře. 

Zdroj: Forbes.cz 

WhatsApp na tenkém ledě 

Irský úřad pro ochranu dat dokončil kontrolu zpracování osobních údajů společnostní WhatsApp, která se 

týkala především informování uživatelů o zpracování jejich dat a získávání souhlasu. Irský úřad dle neoficiálních 

informací předložil úřadům z dalších členských států EU před Vánoci návrh rozhodnutí k připomínkám. Irský 

úřad navrhuje konstatovat porušení GDPR a uložení pokuty v rozmezí 30-50 milionů euro. 

Uživatelé této aplikace v posledních týdnech reagovali hromadnými přesuny na více zabezpečené aplikace pro 

komunikaci. 

NÚKIB a SÚJB na společné cestě za bezpečností  

Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) a Státní úřad pro jadernou bezpečnost (SÚJB) 

chtějí nadále spolupracovat. Budou společně kontrolovat subjekty, které podléhají jejich regulaci, s cílem hlubší 

expertízy, zefektivnění kontroly, úspory času a snížení zátěže pro kontrolované subjekty. 

Nadále totiž bude sjednocená předpisová základna i pohled na infrastrukturu. Obě strany chtějí zefektivnit 

předávání informací a spolupracovat na přípravě podkladů pro školení či cvičení v rámci prevence. 

Předsedkyně SÚJB Dana Drábová se na stránkách NÚKIB vyjádřila následovně: „význam kybernetické 

bezpečnosti roste ve všech oblastech, je tedy stále důležitější také pro zajištění jaderné bezpečnosti našich 

jaderných zařízení, zejména jaderných elektráren. Jsem ráda, že se nám podpisem memoranda podařilo 

formalizovat rámec spolupráce mezi NÚKIB a SÚJB, která výborně funguje na pracovní úrovni a již přinesla 

důležité výsledky, například přesnější vymezení IT systémů jaderných elektráren spadajících do kritické 

informační infrastruktury.“ 

Ředitel NÚKIB Karel Řehka při podpisu memoranda uvedl, že „pod regulaci NÚKIB i SÚJB spadají subjekty a 

systémy, bez kterých se stát a jeho občané nemohou obejít. Proto jsme se shodli, že je třeba spojit naši 

expertízu a nejen postupovat jednotně při kontrolách, ale také si vyměňovat informace, které jsou pro naši 

práci nezbytné.“ 

 



 

Kybernetická bezpečnost v ČR se musí vypořádat 

s řadou výzev 

Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) na svých stránkách zveřejnil tiskovou zprávu 

Nejvyššího kontrolního úřadu. NKÚ v letech 2015 až 2019 prověřoval zajištění kybernetické bezpečnosti. 

Součástí NÚKIB je vládní CERT (Computer Emergency Response Team), který zaznamenal v období od roku 2017 

do poloviny roku 2020 celkem 916 hlášení kybernetických incidentů, přičemž na první polovinu roku 2020 

připadá 31 % z nich. Kybernetická bezpečnost v ČR vyžaduje investice a resorty bohužel nemají ani zdaleka 

přehled o tom, kolik peněz na ni doopravdy vynakládají. Dle šetření je to zhruba 2,8 miliardy korun, což není 

dostačující. ČR nedokáže monitorovat či vyhodnocovat finance směřující právě do kybernetické bezpečnosti.  

Inspirací by nám mohla být Velká Británie, kde jsou výdaje na kybernetickou bezpečnost zvláštní položkou 

rozpočtu.  

Jakým výzvám se musí ČR postavit? Měl by vzniknout podrobný model nebo schéma fungování spolupráce 

nejen mezi NÚKIB a MV. Je třeba dokončit automatizovanou platformu napomáhající ke sdílení informací o 

kybernetických bezpečnostních hrozbách a incidentech. NÚKIB a MV nemají dostatek odborníků, mají problém 

s jejich získáváním a případně také udržením těchto pracovníků. 

Uniklá data ze slovenské aplikace Moje eZdravie  

V rámci aplikace Moje eZdravie byla ohrožena data 390 tisíc pacientů. Na chybu umožňující přístup k datům bez 

jakéhokoliv ověření či šifrování upozornila slovenská IT firma Nethemba nejdříve úřady, které chybu opravily, a 

až poté veřejnost. Odborníci si současně stěžovali na absenci ochrany dat a mechanismu bránícímu 

hromadnému stahování údajů. Únik osobních údajů, tedy například jména, příjmení, rodného číslo, data 

narození, pohlaví, čísla mobilního telefonu, místa pobytu či e-mailu, útočníci zneužívají k phishingů či vishingu. 

Bezpečnostní standard pro videokonference 

Karanténa i čím dál tím oblíbenější práce z domova donutila Národní úřad pro kybernetickou a informační 

bezpečnost (NÚKIB) a Národní agenturu pro komunikační a informační technologie (NAKIT) vytvořit 

Bezpečnostní standard pro videokonference. Díky této spolupráci vznikl dokument nabitý radami, 

doporučeními a příklady.  

Není se čemu divit, závislost na komunikačních technologiích v průběhu času roste. Mnoho zaměstnanců 

nebylo připraveno pracovat z domova, nemluvě o zajištění bezpečné komunikace. Čerpat z něj mohou doslova 

všichni, od institucí státní správy a samosprávy po soukromé firmy či neziskové organizace. Cílem je zejména 

nastavit bezpečné prostředí pro komunikaci se svými zaměstnanci, spolupracovníky či partnery. 

Ředitel NAKIT a vládní zmocněnec pro ICT Vladimír Dzurillase přitom na stránkách NÚKIB nechal slyšet: 

„Digitalizace státní správy se týká i problematiky lepšího a efektivnějšího fungování úřadů a organizací. 

Videokonference se díky opatřením nouzového stavu staly ze dne na den standardem i nutností pro každodenní 

práci. I tyto technologie je třeba do informačních systémů zakomponovat bezpečným způsobem, aby jejich 

instalací a používáním nevznikla bezpečnostní hrozba. Spolu s NÚKIB, a za přispění státních i komerčních 

partnerů, jsme připravili tento dokument, který by měl všem organizacím pomoci s definicí požadavků na 

videokonferenční systém, jeho implementaci a bezpečný provoz.“ 



 

Minimální bezpečnostní standard  

Experti z Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB), Národní agentury pro 

komunikační a informační technologie (NAKIT) a Ministerstva vnitra vytvořili, s cílem pomoci společnostem s 

kybernetickou bezpečnostní, padesátistránkový dokument Minimální bezpečnostní standard. Konkrétně se 

jedná o organizace jako jsou obecní úřady, zdravotnická zařízení, školy nebo i soukromé firmy, které nejsou 

zahrnuty v zákonu o kybernetické bezpečnosti, ale měly by respektovat a dodržovat základní pravidla. 

V jedné části se dokument věnuje managementu organizací a ve druhé IT specialistům. Blíže vše na stránkách 

NÚKIB popisuje ředitel odboru regulace NÚKIB Adam Kučínský:„Pro manažery popisujeme zejména nastavení 

řídících a kontrolních procesů, které je v organizaci nezbytné zavést a dodržovat. Zároveň zdůrazňujeme jejich 

důležitost, neboť podle našich zkušeností je základním předpokladem systematického přístupu ke kybernetické 

bezpečnosti právě podpora ze strany vrcholového vedení při jejím prosazování.“ 

Koncepce rozvoje a Národní strategie kybernetické 

bezpečnosti ČR 

NÚKIB zveřejňuje svou Národní strategii kybernetické bezpečnosti České republiky na období let 2021 -2025 a 

Koncepci rozvoje. 

První dokument čítá 24 stran a je rozdělen do 3 částí: SEBEVĚDOMĚ V KYBERPROSTORU, SILNÁ A SPOLEHLIVÁ 

SPOJENECTVÍ, ODOLNÁ SPOLEČNOST 4.0. V úvodním slovu v dokumentu Národní strategii kybernetické 

bezpečnosti České republiky na období let 2021 -2025 se ředitel NÚKIB Karel Řehka vyjadřuje ke kyberprostoru 

a moderním technologiím jako k nedílné součásti našich životů, současně zmiňuje, že v minulém roce byly na 

zabezpečeném kyberprostoru životně závislé zájmy ČR. 

Dokument Koncepce rozvoje má 54 stran a je rozdělen do osmi kapitol, důraz je kladen na současnost, výzvy, 

vize NÚKIB, rozvoj kapacit do roku 2027, směr dalšího rozvoje a vyplývající požadavky. 

Dokumenty najdete pod odkazem zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-

plan/ 

 

 

 

 

 

 

 

 

 



 

Základní bezpečnostní opatření od NÚKIBU  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 



 



 

 


