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Odpovédnost spravce za OU z externiho
informac¢niho systému

Podle GDPR odpovida za zpracovani osobnich Udajd vidy spravce osobnich idajl. Sou¢asné ma povinnost
zajistit, a i dolozit jejich radné zpracovani. Vse se zacalo fesit zejména kvili nedavno provedené kontrole
verejné vysoké skoly. Prijimaci fizeni, ve kterém osoba podala pfihlasku ke studiu, je vedeno elektronicky
prostiednictvim informaéniho systému. Kontrolovany subjekt se branil tim, Ze pfislusny informacni systém je
dodavan externim dodavatelem a nékteré funkcionality plynou z nastaveni tohoto systému.

Reditel odboru dozoru Jifi Zirek na strankach Ufadu pro ochranu osobnich tdaji dodava: ,,Jednalo se napfiklad
o preklapéni osobniho Gdaje z modulu ,,uchaze¢” do modulu ,student”, a to s ohledem na rozsah
shromaZdovanych osobnich Udajl. Zejména pak 3lo o zpUsob prihlaseni do informacniho systému pomoci
rodného &isla. Tady Urad v ramci provedené kontroly konstatoval, e je nepiipustné, aby rodné &islo uchazecde o
studium bylo vyuzivano za ucelem pfihlasovani do pfislusného informacniho systému, je-li prihlaska ke studiu
podavéana elektronicky.”

Je tfeba se zabyvat tim, zda je zpracovani legitimni, zda byla porusSena zdsada Gcelového omezeni a zda neni
pritomné riziko pro zabezpeceni zpracovani. To se v tomto pripadé vsak nestalo. Pokud si objekt vybere
informacni systém, musi soucasné posoudit moznost vSech funkcionalit a nastaveni a respektovat znéni ¢l. 25
GDPR v oblasti zdmérné a standardni ochrany osobnich Udajli a ¢lanku 5 odst. 1 obecného naftizeni (napf.
minimalizace Gdaja).

Kazdy subjekt by navic mél mit na paméti, Ze nelze automaticky povaZzovat splnéni vSech povinnosti GDPR jen
na zakladé toho, Ze jini spravci tento informacni systém vyuzivaji.

Pozor na ¢asty phishing!

21. 1. 2021 varoval NUKIB pied vinou phishingovych e-maild $ificich se na ¢eském internetu. Utoénici chté&ji
ziskat prihlasovaci Udaje k e-mailovym schrankam. Postup je zpravidla nasledujici.

UzZivatel nejdrive obdrZi zpravu, Ze byl nalezen problém s jeho e-mailovym uctem. Typové se jedna napftiklad o
zpravy "Dokoncete prosim proces aktualizace, aby vas e-mail zlstal aktivni", nebo "Prostor vasi postovni
schranky je plny", ke kterym je pfipojen podvodny odkaz a vyplnéni prihlasovacich udajd. | presto, Ze e-mail a
odkaz plsobi amatérsky, uto¢nici zneuZivaji schranky uZivatelll k rozesilani phishingt déle, tudiz zpravy mohou
chodit z legitimnich adres, coz pfispiva k rychlejSimu Sifeni.

V druhé fazi jsou pak z napadeného Uctu rozesilany dalsi zpravy, nejcastéji s konspiracnimi teoriemi ¢i Zadostmi
o0 penize. | pfesto, 7e tyto zpravy neobsahuji odkazy ani pfilohy, NUKIB dirazné doporucuje zpravy neotvirat a
smazat je.

Své ptihlasovaci udaje si hlidejte, ptipadné si s danou osobou telefonicky ovérte, Ze se opravdu jedna o jeji
zadost.



Pozor na faleSné SMS zpravy o vysledcich vasSich
testi na COVID-19

NUKIB upozorfiuje na fale$né SMS a e-maily s vysledkem testu na COVID-19. Jde o klasicky phishing—tedy pokus
ptrimét uZivatele pod faleSnou zaminkou kliknout ve-mailu na odkaz, ktery mize vést napfiklad na stranku s
malwarem.

E-maily prichazeji jak lidem, kteti byli na testech na covid-19, tak i lidem, ktefi na testech nebyli. V ptipadé, ze
podobny e-mail dostanete, dlirazné doporucujeme neotvirat odkazy ani pfilohy, pokud si nejste zcela jisti, Ze je
zprava legitimni. To Ize ovérit napriklad kontrolou adresy odesilatele, ktera by méla odpovidat e-mailové
zdravotnického zafizeni, které vas testovalo.

Podobu takého podvodného emailu vidite na obrazku.

———————— Forwarded Message ————
Subject:Vysledky testl & 2910-211
Date:Sun, 25 Oct 2020 22:59:05 +0000
From:VFN <support@landmarkswimmingpools.com:>
Reply-To:lab@vfn.cz
7o

Dobry den,

v odkazu niZe naleznete vysledky svych testl na CoVid-19 z nasi laboratofe.

Vysledky: https://vin.cz/laborator/vysledky-online/e939rd12313

Tento email byl vygenerovan automatickym systémem, neodpovidejte na n&j prosim.
Vojenska fakultni nemocnice Praha.

Urfeno pro:_ Datum odeslani: 10/25/2020 10:59:05 pm

Konec béhani po uradech. Prichazi bankovni identita

Obihat urady kvuli kazdé malickosti a pamatovat si prihlasovaci Udaje pro nejriznéjsi portaly nebavi nikoho.
Oboji by se letos mélo stat minulosti diky takzvané bankovni identité. Jednoduchy nastroj umozni ovérit
totoZznost digitalné pomoci prihlasovacich Gdajl do internetového bankovnictvi.

Online tak snadno podate danové pfiznani nebo podepisete smlouvy s telefonnimi operatory ¢i dodavateli
energii. Novinku umozZnila novela zakona o bankach, ktera zacala platit od 1. ledna 2021.

,Jde o jeden z nejvétsich digitalizacnich projektd ¢eského bankovniho sektoru, ktery obéanlm vyrazné
zjednodusi Zivot,“ fikd Monika Zahalkova, vykonna feditelka Ceské bankovni asociace, ktera projekt iniciovala.
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Bankovni identitu mGZe vyuzit aZ 5,5 milionu obyvatel Ceska, ktefi maji internetové bankovnictvi. Jako prvni
maji moznost timto zplsobem komunikovat s verejnou spravou.

»Prvni banky, které jiz proSly naro¢nym akreditacnim procesem u ministerstva vnitra, jsou v tuto chvili
v zavérecné fazi priprav a testovani svych technickych feseni a tfeba do Portalu ob¢ana se jiz mohou pres svou
bankovni identitu v rdmci zkuSebniho provozu ptihlasit prvni ndahodné vybrani klienti,” uvadi Zahalkova.

V tuto chvili mohou napfiklad zazadat o vypis z bodového hodnoceni fidi¢e nebo o vypis z rejstfiku trestd. Jesté
letos ziskaji také moZnost podat elektronickou Zadost o novy fidi¢sky prikaz.

Do budoucna by se timto zplsobem mohli pfihlasovat i na portal Moje dané. Bankovni identita by méla

vy v

umoznit rovnéz zadat online o socialni davky nebo ziskat e-recept i potvrzeni od lékare.

Zdroj: Forbes.cz

WhatsApp na tenkém ledé

Irsky Urad pro ochranu dat dokoncil kontrolu zpracovani osobnich udajl spolecnostni WhatsApp, ktera se
tykala predevsim informovani uZivatell o zpracovani jejich dat a ziskavani souhlasu. Irsky Grad dle neoficidlnich
informaci predlozil dradlim z dalSich ¢lenskych stata EU pred Vanoci navrh rozhodnuti k pripominkam. Irsky
urad navrhuje konstatovat poruseni GDPR a uloZeni pokuty v rozmezi 30-50 miliond euro.

UzZivatelé této aplikace v poslednich tydnech reagovali hromadnymi pfesuny na vice zabezpecené aplikace pro
komunikaci.

NUKIB a SUJB na spole¢né cesté za bezpeénosti

Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) a Statni Giad pro jadernou bezpeénost (SUJB)
chtéji nadale spolupracovat. Budou spolecné kontrolovat subjekty, které podléhaji jejich regulaci, s cilem hlubsi
expertizy, zefektivnéni kontroly, Uspory ¢asu a sniZeni zatéZe pro kontrolované subjekty.

Naddle totiz bude sjednocena predpisova zakladna i pohled na infrastrukturu. Obé strany chtéji zefektivnit
predavani informaci a spolupracovat na pfipravé podkladd pro Skoleni ¢i cviceni v rdmci prevence.

Pfedsedkyné SUJB Dana Drabova se na strankach NUKIB vyjadfila nasledovné: ,vyznam kybernetické
bezpecnosti roste ve vsech oblastech, je tedy stéle dlleZitéjsi také pro zajisténi jaderné bezpecnosti nasich
jadernych zafizeni, zejména jadernych elektraren. Jsem rada, Ze se nam podpisem memoranda podafilo
formalizovat ramec spoluprace mezi NUKIB a SUJB, ktera vyborné funguje na pracovni Grovni a jiZ pFinesla
dilezité vysledky, naptiklad presnéjsi vymezeni IT systému jadernych elektraren spadajicich do kritické
informacni infrastruktury.”

Reditel NUKIB Karel Rehka pfi podpisu memoranda uvedl, Ze ,,pod regulaci NUKIB i SUJB spadaji subjekty a
systémy, bez kterych se stat a jeho obéané nemohou obejit. Proto jsme se shodli, Ze je tfeba spojit nasi
expertizu a nejen postupovat jednotné pfi kontrolach, ale také si vymeénovat informace, které jsou pro nasi
praci nezbytné.”



Kyberneticka bezpe¢nost v CR se musi vypoiadat
S radou vyzev

Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) na svych strankach zveiejnil tiskovou zpravu
Nejvyssiho kontrolniho Gfadu. NKU v letech 2015 aZ 2019 provéFoval zajisténi kybernetické bezpeénosti.

Soucasti NUKIB je vladni CERT (Computer Emergency Response Team), ktery zaznamenal v obdobi od roku 2017
do poloviny roku 2020 celkem 916 hlaseni kybernetickych incidentd, pficemz na prvni polovinu roku 2020
pfipadd 31 % z nich. Kyberneticka bezpegnost v CR vyZaduje investice a resorty bohuZel nemaji ani zdaleka
prehled o tom, kolik penéz na ni doopravdy vynakladaji. Dle Setfeni je to zhruba 2,8 miliardy korun, coZ neni
dostacujici. CR nedokadze monitorovat ¢i vyhodnocovat finance smétujici pravé do kybernetické bezpeénosti.

Inspiraci by nam mohla byt Velkd Britdnie, kde jsou vydaje na kybernetickou bezpecnost zvlastni polozkou
rozpoctu.

Jakym vyzvam se musi CR postavit? Mél by vzniknout podrobny model nebo schéma fungovani spoluprace
nejen mezi NUKIB a MV. Je tieba dokonéit automatizovanou platformu napomahajici ke sdileni informaci o
kybernetickych bezpe&nostnich hrozbach a incidentech. NUKIB a MV nemaji dostatek odbornikd, maji problém
s jejich ziskavanim a pripadné také udrzenim téchto pracovnikd.

Unikla data ze slovenské aplikace Moje eZdravie

V ramci aplikace Moje eZdravie byla ohrozena data 390 tisic pacient. Na chybu umoznuijici pfistup k datim bez
jakéhokoliv ovéreni ¢i Sifrovani upozornila slovenska IT firma Nethemba nejdfive Utfady, které chybu opravily, a
aZz poté verejnost. Odbornici si soucasné stézovali na absenci ochrany dat a mechanismu branicimu
hromadnému stahovani Gdajd. Unik osobnich tdajd, tedy napfiklad jména, pfijmeni, rodného ¢&islo, data
narozeni, pohlavi, ¢isla mobilniho telefonu, mista pobytu ¢i e-mailu, Utoénici zneuZivaji k phishingl ¢i vishingu.

Bezpecnostni standard pro videokonference

Karanténa i ¢im dal tim oblibenéjsi prace z domova donutila Narodni Gfad pro kybernetickou a informaéni
bezpe¢nost (NUKIB) a Narodni agenturu pro komunikaéni a informaéni technologie (NAKIT) vytvofit
Bezpecnostni standard pro videokonference. Diky této spolupraci vznikl dokument nabity radami,
doporucenimi a priklady.

Neni se cemu divit, zavislost na komunikaénich technologiich v priibéhu ¢asu roste. Mnoho zaméstnancl
nebylo pFipraveno pracovat z domova, nemluvé o zajisténi bezpeéné komunikace. Cerpat z néj mohou doslova
vSichni, od instituci statni spravy a samospravy po soukromé firmy ¢i neziskové organizace. Cilem je zejména
nastavit bezpecné prostredi pro komunikaci se svymi zaméstnanci, spolupracovniky i partnery.

Reditel NAKIT a vlddni zmocnénec pro ICT Vladimir Dzurillase pfitom na strankach NUKIB nechal sly3et:
,Digitalizace statni spravy se tyka i problematiky lepsiho a efektivnéjsiho fungovani uradl a organizaci.
Videokonference se diky opatfenim nouzového stavu staly ze dne na den standardem i nutnosti pro kazdodenni
praci. | tyto technologie je tfeba do informacnich systém( zakomponovat bezpeénym zplsobem, aby jejich
instalaci a pouzivanim nevznikla bezpeénostni hrozba. Spolu s NUKIB, a za pfispéni statnich i komerénich
partnerd, jsme pripravili tento dokument, ktery by mél vSem organizacim pomoci s definici poZzadavkd na
videokonferencni systém, jeho implementaci a bezpeény provoz.”
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Minimalni bezpe¢nostni standard

Experti z Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB), Narodni agentury pro
komunikacni a informacni technologie (NAKIT) a Ministerstva vnitra vytvofrili, s cilem pomoci spolecnostem s
kybernetickou bezpecnostni, padesatistrankovy dokument Minimalni bezpecnostni standard. Konkrétné se
jedna o organizace jako jsou obecni Urady, zdravotnicka zafizeni, Skoly nebo i soukromé firmy, které nejsou
zahrnuty v zakonu o kybernetické bezpecnosti, ale mély by respektovat a dodrzovat zakladni pravidla.

V jedné ¢asti se dokument vénuje managementu organizaci a ve druhé IT specialistiim. BliZze vSe na strankach
NUKIB popisuje feditel odboru regulace NUKIB Adam Kuéinsky:,Pro manaZery popisujeme zejména nastaveni
fidicich a kontrolnich proces(, které je v organizaci nezbytné zavést a dodrZovat. Zaroven zdlrazfiujeme jejich
dulezitost, nebot podle nasich zkusenosti je zakladnim pfedpokladem systematického pristupu ke kybernetické
bezpecnosti pravé podpora ze strany vrcholového vedeni pfi jejim prosazovani.”

Koncepce rozvoje a Narodni strategie kybernetické
bezpeénosti CR

NUKIB zvefejriuje svou Narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2021 -2025 a
Koncepci rozvoje.

Prvni dokument &ita 24 stran a je rozdélen do 3 &asti: SEBEVEDOME V KYBERPROSTORU, SILNA A SPOLEHLIVA
SPOJENECTVI, ODOLNA SPOLECNOST 4.0. V tvodnim slovu v dokumentu Narodni strategii kybernetické
bezpeénosti Ceské republiky na obdobi let 2021 -2025 se feditel NUKIB Karel Rehka vyjadfuje ke kyberprostoru
a modernim technologiim jako k nedilné soucasti nasich Zivot(, soucasné zmifiuje, Ze v minulém roce byly na
zabezpedeném kyberprostoru zivotné zavislé zajmy CR.

Dokument Koncepce rozvoje ma 54 stran a je rozdélen do osmi kapitol, dlraz je kladen na soucasnost, vyzvy,
vize NUKIB, rozvoj kapacit do roku 2027, smér dal$iho rozvoje a vyplyvajici pozadavky.

Dokumenty najdete pod odkazem zde: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-
plan/



Zakladni bezpecnostni opatieni od NUKIBU

ZAKLADNI BEZPECNOSTNI OPATRENI
PRO VRCHOLOVE VEDENI ORGANIZACE

Tento dokument je urCen vrcholovému vedeni organizaci a celnym predstavitelim instituci
— osobam, které maiji nejvétsi vliv na smérovani dané organizace a maji vyznamné rozhodovaci
pravomoci. DuleZitost téchto osob je vsak zaroven stavi do pozice, kdy jsou ldkavym cilem pro
Utocniky snazici se narusit kybernetickou bezpecnost organizace. Z tohoto dlivodu je pro tyto osoby
doporuceno dodriovat nize uvedena opatfeni ke sniZzeni rizika ohroZeni fungovani
organizace a naplfiovani povinnosti péce radného hospodare. Zaroven je potreba mit vidy na
paméti, Zze chovani vrcholového vedeni ma odraz v chovani béznych zaméstnanct — pokud vrcholové
vedeni pravidla nerespektuje, Ize tézko vyzadovat plnéni pravidel i po radovych zaméstnancich.

Tento dokument je doporucenim a nenahrazuje Zadné pravni predpisy, tedy zejm. pravni Gpravu
kybernetické bezpecnosti. Tento dokument nemize nikdy pokryt veskera opatreni, ktera lze
aplikovat. DalSi opatfeni nad ramec tohoto dokumentu, vhodna pro danou organizaci,
mohou navrhnout bezpecnostni specialisté v dané organizaci.

——— HLAVNI BEZPECNOSTNI PRAVIDLO ———

RESPEKTOVAT BEZPECNOSTNi POKYNY SPECIALISTU V DANE ORGANIZACI.

Kazda organizace by se méla snazit dosahovat bezpecného prostredi a nakladani s daty. Za timto
ucelem organizace také obvykle zaméstnava specialisty, kteri maji zabezpeceni organizace na
starosti. Jejich doporucenimi, pokyny a navrhy je nutné se ridit a dodrzovat je, jinak nemuze byt
bezpecnost nikdy na prijatelné Grovni. Nevdhejte se na né obratit v pripadé dotazti nebo
potreby upresnéni téchto zakladnich opatreni.

— PRACE S FIREMNIM POCITACEM NEBO SMARTPHONEM —

NEPOUZIVAT SOUKROMA ZARIZENI PRO PRACOVNI UCELY.

Soukroma zarizeni nejsou pod spravou organizace. S pouzivanim soukromych zafrizeni je obvykle
spojeno jejich neustdlé prenaseni, snizeny dohled ci sdileni se cleny rodiny. Dale obsahuji
aplikace, které nejsou nutné k pracovnim tceliim. To vSe prinasi zvySené riziko pro bezpecnost
uzivatele i celé organizace. Pokud jsou v organizaci soukroma zafizeni presto pouzivana, obratte
se na bezpecnostni specialisty v organizaci a ridte se jejich pokyny.

OMEZIT PRISTUP K PRACOVNIM ZARIZENIM A UZAMKNOUT JE POKAZDE, KDYZ JE POTREBA
SE OD NICH VZDALIT.

Nehlidané zafizeni dava prostor Utocnikovi. Odemknuté zarizeni bez dozoru dava komukoliv
prostor k manipulaci s nim i jeho obsahem. To je potfeba mit na paméti nejen v kancelari,
ale predevsim na verejnych mistech (napfr. na konferenci, ve viaku, apod.).

U pocitace s Windows je nejjednodussi zplsob rychlého zamknuti
kldvesova zkratka WIN + L.

U MAC pocitace je nejjednodussi zptsob rychlého zamknuti
klavesova zkratka COMMAND + CONTROL + Q.

U mobilniho zafizeni stisknuti zamykaciho tlacitka.
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NEPRIPOJOVAT NEZNAME USB FLASH DISKY, EXTERNI DISKY A JINA PAMETOVA ZARIZENI.
Neznama zafizeni mohou obsahovat Skodlivy koéd, ktery se ihned po pfipojeni dostane
do zafizeni. V pripadé nevyhnutelné nutnosti pfipojit neznamé meédium je potreba provést
alespon antivirovou kontrolu tohoto zafizeni.

POUZIVAT HESLA, GISELNE KODY NEBO JINE ZPUSOBY ZABEZPECENI TAK, JAKJE MA ORGANIZACE ZAVEDENE.
V pripadé ztraty nebo odcizeni je zarizeni podstatné lépe chranéno.

VOLUIT DLOUHE, ZAPAMATOVATELNE FRAZE PRO HESLA, PRIPADNE POUZIVAT SPRAVCE HESEL
Sifrovany spravce hesel umozriuje jednoduchou a bezpednou spravu viech pottebnych prihlasovadch tdaj a
hesel na jednom misté.

PRIZADAVANI PRIHLASOVACICH UDAJU A HESEL SE UJISTIT, ZE JE NIKDO Cizi NEVID], NAPRIKLAD POHLEDEM
PRES RAMENO.

Predevsim v pripadé pohybu na vefejném misté s vétSim poctem lidi, kamer nebo fotoaparatt
(napf: na konferenci, ve viaku apod.), je zvySenériziko, Ze Utotnik jednoduse zjisti a nasledné pouzije tyto Udaje. V
pripadé mobilnich telefonti preferovat odemykani zatizeni pomod otisku prstu nebo skenu obliceje.

PROVADET AKTUALZAO ZARIZENI A NEVYPINAT PRAVIDELNE AUTOMATICKE AKTUALIZACE
SYSTEMU A PROGRAMU.

Aktualizace zarizeni je zpusob, jakym vyrobce zafizeni opravuje nové znamé zranitelnosti, které by mohly toto
zarizeniohrozit. Pokud ma byt aktualizace provedena, je potreba ji nebranit aneodsouvat termin jejiho provedeni.
Termin pravidelnych automatickych aktualizad je obvykle mozno v zarizeni nastavit. Stejné jako je tomu v pripadé
aktualizaci systému, také programy je potreba aktualizovat. Program, ktery doposud fungoval bez problému,
mUiZe byt bez aktualizace témér nepoutitelny a nebezpecny.

VYUZIVAT MOZNOSTI SIFROVANI DAT NA INTERNICH | EXTERNICH ZARIZENICH.
Sifrovéni zabezpeti data predeviim pfi ztraté nebo odcizent zafizeni. Data na pracovnim pocitadi by méla byt
Sifrovana, ale je nutno mit na paméti takeé ostatni zarizeni, na kterych se tato data vyskytuiji.

PRAVIDELNE ZALOHOVAT DATA.

Vidy existuje riziko ztraty dat. MUZe se jednat o poruchu zafizeni, jejich ztrétu nebo cileny Utok, ktery data
nenavratné zasifruje. Je proto vhodné myslet na zalohu dlleZitych dat a tuto zélohu uchovavat na jiném misté nez
v zafizeni samotném, Sifrovat a pripojovat ji k zarizeni pouze v okamziku zalohovani. Nezalohujte pracovni data na
jind neZ organizaci urena zarizeni.

VYVAROVAT SE POUZITI VEREINE WI-FI A DALSICH VEREINE NEBO ZDARMA POSKYTOVANYCH SLUZEB.
Verejné poskytovana Wi-Fi a dalsi sluzby jsou jednoduchym zplsobem, jak miiZe Utocnik proniknout do zarizeni a
mit prehled o vSech Cinnostech, predevsim o poutiti prihlaSovacich udajui a hesel. Problémem jsou zejména
verejné a nezabezpecené Wi-Fi (napi. bez hesla, ale také s verejné dostupnym heslem — napr: restaurace,
konference apod.), a pokud to neni nutné, je vhodné se k nim vilbec nepiipojovat. Tento problém je mozné snizit
pouzitim zabezpeteného spojeni (tzv. VPN), nejvhodnéjsi je pak pouzivat VPN v kombinaci s mobilnim
internetem.

VENOVAT ZVYSENOU POZORNOST BEZDRATOVYM TECHNOLOGIIM, JAKO JE WI-FI, BLUETOOTH, NFC A DALSI.
Bezdratové technologie v zarizeni je vhodné zapnout jen tehdy, pokud jsou wyuZivany — predstavuiji potendaini
cestu, jak proniknout do zafizeni.




NESDILET INFORMACE, KTERE JDOU NAD RAMEC POTREBY AKTUALNI SITUACE.
Vse, co je obsahem komunikace, muze byt v budoucnu zneuZito.

MIT NA PAMETI, ZE NIC NENi ZADARMO.
Nabidky a on-line sluzby zdarma, které jsou jindy placené, je potfeba dikladné zvazovat.

POKUD PROBIHA KOMUNIKACE V CASOVE TiSNI, JE POTREBA O TO VICE UVAZOVAT O JEJiM
OBSAHU A SDELOVANi POZADOVANYCH INFORMACI.

Utocnici radi pracuji s €asovou tisni — ted' je tfeba néco vykonat, napravit, sdélit. Je potieba to mit
na paméti. Skoda z prodleni byva mensi nez diisledky neuvazenych &inti.

—  ZABEZPECENI ON-LINE UCTY ———

NEPOUZIVAT SOUKROME UCTY PRO PRACOVNI UCELY A OBRACENE.

Soukromé ucty (e-mailové schranky, cloudové sluzby, apod.) uzivatele nejsou pod dohledem
organizace a jsou tak pro organizaci zvySenym rizikem napr. z divodu zvySeného rizika infikovani
firemni sité Skodlivym kodem. Plati to i obrdacené; pracovni Ucty neni Zadouci pouzivat pro
soukrome ucely.

PRISTUPY K PRACOVNIM UCTUM CHRANIT HESLY. PRO KAZDOU SLUZBU POUZIVAT JINE UNIKATNI HESLO.
V pripadé pouZivani slabého hesla je jeho prolomeni Gto¢nikem otdzkou okamziku. Pokud dojde
k vyzrazeni hesla k jednomu Gctu, ma utocnik moznost pouzit stejné heslo i u jinych uctu.

NESDELOVAT JINYM OSOBAM PRIHLASOVACI UDAJE A HESLA K VLASTNIM UCTUM A SLUZBAM.
V pripadé pracovniho e-mailu, pracovniho intranetu nebo hesla do pocitace mize mit takové
jednani zavazné nasledky.

V PRIPADE, ZE JE TO MOZNE, VYUZIVAT VICEFAKTOROVOU AUTENTIZACI, A TO PREDEVSIM
U SLUZEB JAKO ELEKTRONICKE BANKOVNICTVi, PRACOVNi NEBO SOUKROMY E-MAIL A DALSI.
Béznym zpusobem realizace vicefaktorové autentizace je obdrzeni kontrolni SMS po zadani
pristupovych udajl. V organizaci vsak mohou existovat i jiné zplsoby vicefaktorové autentizace
uzivatelu.

PRO BEZNOU CINNOST VYUZIVAT BEZNY UZIVATELSKY UCET. ADMINISTRATORSKY UCET JE
URCEN PRO TY, KDO VYKONAVAJi SPRAVU SYSTEMU A ZARIZENI V ORGANIZACI.
Administratorsky ucet s vySSimi opravnénimi je urcen vyhradné pro spravu systému, typicky
prostrednictvim IT oddéleni.

NEPOUZIVAT KONTROLNI OTAZKY PRO OBNOVENI HESLA.

Nikdy neni vhodnou alternativou k obnoveni hesla zadavat kontrolni otazky typu ,nejmensi plane-
ta slunecni soustavy” c¢i ,rodné jméno manzelky”. Podobné informace jsou ¢i mohou byt
dohledatelné z vefejnych zdroju. Je-li takova kontrolni otdazka povinna, je potieba k ni pristupovat
jako k heslu a volit ji tak, aby nebyla dohledatelna.

DalSi doporuceni a vzdélavaci kurzy: Ndrodnl dfad
https://www.nukib.cz/cs/infoservis/doporuceni/ . pro kybernetickou
www.nukib.cz a InformaZni bezpeénost




KONTROLOVAT, ZDA WEBOVE STRANKY PODPORUJI PROTOKOL HTTPS.

V pripadé interetovych stranek, které vyzaduji prihlaSeni (zejm. intemetové bankovnictvi, e-mail apod.),
je potreba vénovat pozornost, zda je takova stranka zabezpecena HTTPS protokolem. Pokud tomu tak neni,
nejsou zadané Udaje vhodné zabezpeceny a jsou jednoduse zneuZzitelne.

Zobrazeni HTTPS protokolu v internetovém 8 httoss N
prohhie(‘fl n ;pr.//‘ www.nukib.cz

Zobrazeni v internetovém prohliZeci bez protokolu
HTTPS (pres tyto stranky nezadavat hesla)

NA INTERNETOVE ODKAZY KLIKAT OBEZRETNE.

Je-li to mozné, zkontrolovat, ze odkaz nevede na Dalsi infonnaceo»né.mi peskytované sluzbha
podezielou URL adresu. Skutecna URL adresa se po nal “etekﬁa nag;h Int.er‘r‘leto‘.'ﬁ'ch strankach
umisténi kurzoru mysi na odkaz bez rozkliknuti R

zobrazi vedle kurzoru (viz ilustracni obrazek), @
pripadné v okénku v levém dolnim rohu stranky. http:/fadminmic rosofupdaswexisite.com/mys..

Pokud nelze ovérit, kam odkaz vede, neklikat na néj. e ek o T e

——— SPRAVNA A BEZPECNA KOMUNIKACE

PRISTUPOVAT K INFORMACIM NA INTERNETU KRITICKY, NEMUSI BYT PRAVDIVE.
Je potreba ovérovat, zda jsou informace skutecné pravdive a zda jsou uvedeny v patficném kontextu.

NEZVEREJNOVAT OSOBNI ANI JINE CITLIVE INFORMACE.

Je potreba zvazit, zda je skutecné nutné urcité informace zverejiovat. Data narozeni, nabozenské
vyznani nebo napriklad fotografie mohou byt nasledné zneuiZity, a to at uz proti konkrétnim
osobam, tak i proti organizaci, kterou tyto osoby zastupuiji.

OVERIT IDENTITU PROTISTRANY PRI KOMUNIKACI.

Je potieba mit na paméti, Ze osoba, se kterou je komunikovano, se mize vydavat za nékoho
jiného, coz je zvlasté dulezité pri prvotni komunikaci. Pokud existuje podezieni, Zze osoba neni tou,
za kterou se vydavd, je moiné napt. zavésit a zavolat zpatky na telefonni cislo z oficialniho
seznamu.

VENOVAT OBSAHU E-MAILU ZVYSENOU POZORNOST A V PRIPADE PODEZRELEHO E-MAILU
NEBO PRILOHY INFORMOVAT IT/BEZPECNOSTNi ODDELENI ORGANIZACE.

Prosttednictvim priloh e-mailové zpravy se mlze jednoduse Sifit Skodlivy kod, ktery se po otevieni
prilohy aktivuje. Z tohoto duivodu je potieba otevirat jen takové e-maily a jejich prilohy, které jsou
divéryhodné, a o téch podezrelych informovat IT oddéleni.

CO JE TO PHISHING?

Phishing je podvodna technika, prostrednictvim které se Gtocnici snazi napriklad ziskat osobni nebo
citlivé informace (prihlasSovaci Udaje, datum narozeni, c¢islo platebni karty atd.), nasmérovat
uzivatele na podvodnou stranku, nebo zaslat zavadnou pfilohu. Phishing se nejcastéji Sifi formou
e-mailovych zprav, které vypadaji jako odeslané z divéryhodnych instituci. Nevahejte se obratit
na bezpecnostni specialisty v organizaci s dotazy, jak phishing poznat, pripadné vyuzijte doporuceni
zvefejnénd na strankach NUKIB, v sekci Infoservis — Doporuceni — Spear-phishing a jak se pred nim
chranit. 3




