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Urad pro ochranu osobnich udaju

UOOU od ledna do kvétna letosniho roku obdrzZel vice neZ 100 ohldsenych pfipadid poruseni zabezpedeni
osobnich Gdajl. Bezpeénostnim incidentem postizené subjekty byly pfevazné z oblasti financnictvi a
bankovnictvi, Skolstvi, zdravotnictvi a verejné spravy, z velké ¢asti obce.

Vazinym a ¢astym dlvodem ohldseni byl phishingovy Gtok do pocitacového systému. Takova udélost se tykala
také zdravotnickych zafizeni.

Mezi méné zavazné incidenty patfilo napfiklad hlaseni o nabourani se do systému studentem stfedni Skoly,
ktery ziskal a zneuzil pFistupové udaje svého ucitele a nasledné si upravil nékteré udaje v dochazce a
prospéchu.

Vyznamny pocet ptipadl poruseni zabezpeceni je zplisoben nedostateénym poucenim a proskolenim
jednotlivcll, nasledkem jejichz pochybeni, napf. neuvazlivou manipulaci s elektronickou postou, pak dojde ke
zpfistupnéni idajl nebo umoznéni naruseni systému (phishingovy utok).

Méreni teploty na pracovisti

Méfenim télesné teploty pfi vstupu na pracovisté, v posledni dobé spojované s Covidem-19, dostal od UOOU
zelenou.

Zvydena teplota je jednim z typickych p¥iznaki onemocnéni COVID-19. Udaj o teploté téla Ize ale zaroveni
podradit mezi tzv. citlivé osobni tdaje vypovidajici o zdravotnim stavu. Jeho zpracovani je tedy zasahem do
soukromi a v daném pfipadé i do dalSich prdv zaméstnance, napfiklad nebude-li mu nasledné umoznén vstup
na pracovisté.

U00U proto pro odstranéni pochybnosti zvefejnil sv(ij postoj, e uvedené opatieni zaméstnavatele v podobé
méreni teploty zaméstnancl pfi vstupu na pracovisté Ize za soucasnych vyjimecnych podminek povaZzovat za
zpracovani osobnich Gdaji v opravnéném zajmu zaméstnavatele, ktery napomuize zaméstnavateli dostat jeho
povinnostem v oblasti pracovniho prava pfi pfedchazeni ohroZeni zdravi zaméstnancd. Zakonik prace totiz
uklada.

U00U zaroveh doplnil, 7e méFeni teploty zaméstnancd nemusi byt vidy posuzovano jako zpracovani osobnich
udajl. Pokud neni namérena teplota zaznamenana ve spojeni se jménem nebo jinymi Gdaji umozniujicimi
identifikaci konkrétni osoby, nejde o zpracovani osobnich tdajl v plsobnosti nafizeni GDPR. MUZe se jednat
napftiklad o pfipady, kdy senzor pouze méfi teplotu prochazejicich osob, aniz by ukladal jakékoliv Udaje, a pouze
upozorni na zaznamenani zvySené teploty.

Evropskému parlamentu unikly osobni udaje

PostiZzeno bylo vice ne? tisic zaméstnanct a ¢lenli Evropského parlamentu, konkrétné se jednalo o 1 200 uctd
urednikd a zaméstnancl a dalSich 15 000 uctli odbornikd na zélezZitosti EU.

0



Praha sbira osobni udaje, ale uz nerika, co s nimi
déla

Pti vyfizovani ,Litacky” do prazské MHD pro své dité pres internet, musite nahrat fotografii své obcCanky a rodny
list ditéte. Nebo pro vydej parkovaci karty zase potfebuji rodné &isla. Pfitom ale neni jisté, co s citlivymi udaji
déla.

Operator Prazského podniku to vysvétluje tim, Ze jde o ovéreni totoZnosti, jako na fyzicky na uradé. Co se ale

s pozadovanymi dokumenty déje dale, to uz nikdo nezjisti. Zndmka o rodném listu nebo tfeba o rodném ¢isle
chybi jak v sekci osobni Udaje prazské sluzby Litacka, tak v Zaznamech o ¢innostech zpracovani karty Litacka. To
vSe i pres to, Ze to unijni nafizeni GDPR vyZaduje. Navic uchovavani kopie obcanskych prikazd zakon vyslovné
zakazuje.

Vyjadreni Sboru pro ochranu osobnich udaja a
Utadu na ochranu osobnich udaji k Chytré
karanténé

Sbor pfipousti, Ze monitorovani vyskytu koronavirové nakazy za pomoci modernich technologii je v zajmu
celého lidstva. | v této mimoradné dobé je vsak tfeba dbat na adekvatni zajisténi ochrany osobnich dat subjektd
udaju. ,Stav nouze je okolnost, kterd muze legitimizovat omezeni svobod, ovsem jen za predpokladu, Ze tyto
restrikce budou Umérné a omezené jen na dobu nouze,” napsal ve svém stanovisku.

Blize se pak v této souvislosti vénuje oblastem zakonnosti zpracovani, klicovym zasaddm zpracovani osobnich
udajl, uziti mobilnich dat o poloze a oblasti zaméstnavani.

U00U se vyjadFil k mimoradnému opatieni ministerstva zdravotnictvi v souvislosti s projektem chytra
karanténe, které nafizuje provozovatelim mobilnich komunikacnich siti (operatorlim) a bankam zpracovavat
,provozné-lokalizacni” idaje a Udaje , 0 dobé a misté pouziti elektronického platebniho prostfedku®, tedy o
pohybu a chovéani osob nakazenych nemoci COVID-19.

Cely text najdete zde: https://www.uoou.cz/vismo/dokumenty2.asp?id org=200144&id=41505

Dulezité informace také zde: https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id ktg=6134



https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=41505
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6134

Koronavirus hraje zloc¢incim do karet

Dle analyzy antivirové spolecnosti ESET vyslo najevo, Ze pocet podvodnych stranek se oproti loriskému roku
zved| 0 21%. Nejcastéji jde o phishingové weby, které se Casto vydavaji za bankovni instituce, zpravodajské
portaly ¢i servery velkych obchodnich fetézcli a znamych znacek.

Nejcastéji jim jde o divérné hesla, ¢isla kreditnich karet nebo dalsi citlivé udaje. UZivatelé tak nevédomky
pomahaji pocitacovym pirdtliim ovladnou jejich ucet a moznost jim tak ukrdst penize pres internetové
bankovnictvi.

Pandemie koronaviru je momentalné téma, které podvodné stranky vyuzivaji nejvice, aby vylakaly udaje od
uzivateld.

Unik dat v EasyJet

Uniklé data se tykaji vice nez 9 milionu zdkaznik(.

Britska BBC se nechala slysSet, Ze aerolinka Easylet informovala britsky Grad pro ochranu osobnich udajt (ICO) o
velkém uniku dat, konkrétné se jednalo o e-mailové adresy, Udaje o cestach ¢i data z platebnich karet. O ¢asti
incidentu védéla aerolinka jiz v lednu. O Uniku dat z platebnich karet, ktery se tyka 2 208 zakaznik(, informoval
Easylet aZ zaCatkem dubna.

Dle Easyletu utocnici zatim data nijak nezneuZili. Doporuceni ICO ovsem mluvi jasné: klienty s uniklymi e-
mailovymi adresami je nutné varovat a upozornit je na riziko phishingu.

Vir Agent.ASH si lidé Casto stahuji sami

Agent.ASH patfi mezi nejrozSifenéjsi viry na internetu. Soustfedi se pfitom vyhradné na chytré telefony a
pocitacové tablety, které bézi na platformé Android. Tento trojsky kin slouzi uto¢nikdm k tomu, aby do
napadeného zatizeni stahl dalsi nezvané navstévniky.

Zajimavé na tom je, Ze si jej do svého zafizeni nej¢asté&ji nainstaluji uZivatelé sami. A to stazenim aplikace z
neoficidlniho zdroje, aby se vyhli placené verzi.

UzZivatelé tak zpravidla ani netusi, Ze si ve snaze usetfit par korun stahnou do zatizeni pravé Agent.ASH, poté
nabudou dojmu, Ze aplikace je néjakym zplsobem poskozend, a dale se problému jiz nevénuji.

V Holandsku se FeSi aplikace TikTok

Posledni dobou stale vice popularni aplikace na videa TikTok se dostava v Nizozemsku do sporu s mistnim
dozorovym ufadem.

Kazdym dnem miliony déti a teenager( travi ¢as nad touto ¢inskou aplikaci, ale zapominaji nad rizikem ochrany
svych osobnich Gdajd. V tom jim nejspis pomUze nizozemsky kontrolni Gfad, ktery tuto aplikaci provéri.
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Skodlivy k6d WannaCry jako nejrozsiienéjsi
vydéracsky virus

Tento Skodlivy kod jiz zpUsobil kolaps drah, benzinek a nemocnic vSude po svété. Ani po letech se vSak na néj
nepodafrilo vyzrat, a tak je stale Cislo jedna mezi nejrozsirenéjsimi vydéracskymi viry na svété.

Spolecnost Kaspersky pak vycislila, Ze béhem jediného mésice tento vir infikuje az 4,3 milion( pocitaca.

Nejvice postiZzené je vtomto sméru Rusko, kde vir napadl 45% z celkového napadeného poctu. Je to ddno tim,
Ze v chudsich lokalitach je stale hojné vyuzivany zastaraly operacni systém Windows XP, ktery byl Skodlivym
kéodem WannaCrypton nejvice zranitelny.

Cesko versus kyberutoky

Nejnovéjsi analyza kybernetické spolecnosti Check Point ukaazala, Ze ¢esko Celi kyberitokdm castéji nez ostatni
staty. Tydné jsou jich stovky, konkrétné 530, kdy celosvétovy pramér je 491 Gtokd tydné.

Celkem bylo za rok 2019 odhaleno 8417 ¢inud. Kyberneticka kriminalita tak rok od roku razantné stoupa.
Celkové se kriminalita, ktera mimochodem v poslednich 8 letech klesla 0 40%, pfesunula do kyberprostfedi.

Pocet trestnych €inli z oblasti kyberkriminality v letech 2011 az 2019:

Rok Pocet trestnych éinti
2011 1502
2012 2195
2013 3108
2014 4348
2015 5023
2016 5344
2017 5654
2018 6815
2019 8417

Zdroj: Policie CR



