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Cina
Denik.cz informoval o prvnim velkém prizkumu vefejného minéni ohledné skenovani obliceji v €iné. 74 % z
celkovych 6154 respondent(l chce mit mozZnost vybéru mezi ¢teckou obli¢eja a tradi¢ni identifikaci pres doklad
totoznosti. A prestoze az 70 % ucastnik( souhlasilo, Ze rozpoznavani obliceji mdze usnadnit Zivot a zajistit vétsi

bezpedi, zaroven se obavaji, Ze biometricka data uniknou do nepovolanych rukou a chtéji nad nimi mit vétsi
kontrolu. Pro pfistup k datim se vyslovilo 84 % tazanych.

V Evropé lidem toto pravo k pristupu k tudajlim, které jsou o nich zpracovéavany, uzakonilo pravé GDPR.

USA CCPA

V Kalifornii vstupuje nyni, na poc¢atku ledna 2020, v platnost California Consumer Privacy Act (CCPA) — obdoba
GDPR. V ramci tohoto zakona vstupuje v U¢innost pravo na vymaz svych dat. Dopad zakona na technologické
firmy usidlené ve znacném mnozstvi praveé v Kalifornii Ize predpokladat v celosvétovém méritku. Mozilla jiz
informovala, Ze pravidla CCPA zavede, coz se dotyka napf. prohlizece Firefox. Jeho uZivatelé tak v globalnim
méfitku ziskaji pravo smazdani vieho, co o nich provozovatel sluzby vi.

Unik citlivych dat ze stranek pro dospélé

Spolec¢nost vpnMentor odhalila nejvétsi unik osobnich Udaju v porno branzi. Firmé se podafrilo zachytit
nezaheslovana data o velikosti 20GB o vice nez Ctyrech tisicovek lidi vénujici se intimnimu foceni a nataceni
videi. Celkem se jednalo asi 0 875 000 unikatnich zaznamu, obsahujici konkrétni jména, pfihlasovaci Udaje,
hesla a dokonce i informace o kreditnich kartach. Firma vpnMentor se pokusila kontaktovat vétsinu lidi a
prakticky vsichni spolupracovali se serverem ImLive, kde pravdépodobné k uniku doslo.

30 milionova pomoc pro BeneSovskou nemocnici

Stredocesky kraj poskytne BeneSovské nemocnici pomoc v ¢astce 30 miliond korun na ztratu zpdsobenou
kybernetickym utokem z prosince minulého roku. Pocitacovy kryptovirus Ryuk ochromil provoz nemocnice,
ktera se do pIlného rezimu vratila az koncem mésice. Podle kriminalistl neslo a o cileny Gtok, ale o chybu
jednotlivce, kterému se podafilo virus otevfit na svém pocitaci.

Nemocnice vycislila ztraty za prosinec na 38 miliond, pfi¢emz koneéna ¢astka se maze vysplhat az k 50
miliondm. Nova bezpecnostni opatreni ve spolupraci s Narodnim uradem pro kybernetickou a informacni
bezpeénost (NUKIB) jsou zavadény do nemocnice a pfipraveny na dalii implementaci do jinych nemocnic.



Facebook a dalSi pokuta

Portal securitytoday.com informoval, Ze se Facebook rozhodl urovnat Zalobu za pouzivani technologii na
rozpoznani obli¢eje v Americkém staté lllinois. Zaloba se tykala funkce identifikovat osoby na snimcich, které
jsou v ramci stejnojmenné socialni sité sdileny. Celkem zaplati 550 milionu dolar@ (12,5 miliardy K¢), které
budou slouzit k pravnim poplatktm a k vyplaceni nahrad vSem uZivateliim Facebooku z lllinois, kterym funkce
mohla narusit soukromi.

Facebook neni jedinym, kdo v lllinois kvuli zdkonu o biometrickém soukromi Celil Zalobé. V roce 2018 jista Zena
Zalovala Googlu za to, Ze fotoalbum Fotky Google skenovala ze snimku jeji tvar, aniz by o tom védéla. Soud ale
Zalobu zamitl s tim, Ze Zena neutrpéla zadné skody.

Problémy v Avastu

Antivirova firma Avast, respektive jeji dcefina spolecnost Jumpshot, Gidajné prodavala data svych uZivatell
gigantim jako Google, Microsoft nebo Pepsi. Avast ma mésicné asi 435 milion0 aktivnich uZivatell, nicméné
data jsou shromazdovany asi o 100 milionl z nich, ktefi souhlasili se sbérem adajl pti prvotni instalaci. Tyto
data obsahuji informace o vyhledavani v Googlu, GPS soufadnice, navstévy LinkedIn nebo spusténa videa

z Youtube. Nejsou sice uvedeny osobni data uZivateld, experti ale tvrdi, Ze by vzhledem k mnozZstvi dat bylo
mozné uZivatele odanonymizovat.

Po této viné kritiky se firma Avast ve ctvrtek 30.1.2020 rozhodla zavfit tuto dcefinou spole¢nost Jumpshot.
Antivirova firma o tom informovala ve své tiskové zpravé. Kvali tomuto kroku je v ohroZeni stovky pracovnich
mist. Tiskova mluvci spolecnosti Avast uvedla, Ze uZivatelé méli vidy moznost odhlasit se a data se spolecnosti
Jumpshot nesdilet. Od ¢ervence 2019 byla zavedena nova volba opt-in, tedy moZnost pro nové uzivatele zvolit
si, zda chtéji data sdilet ¢i nikoliv. Nyni vyzyvaji uZivatele antiviru, aby se rozhodli pro moznost opt-in nebo opt-
out.

Podle odbornik( se takto chova fada softwarovych firem. Podle experta na kybernetickou bezpeénost Martina
Pllpana, ma podobnou snahu monitorovat uzivatele vétsSina firem, které délaji software nainstalovany

v pocitaci. Délaji tak pro vlastni potfebu, tak pro cenné marketingové informace, které se daji dobfe prodat.
Déje se tak dlouhodobé, jenom se o tom moc nemluvi.

Utoky na novy e-shop dalni¢nich znamek

Urcité jste zaznamenali, Ze Ucastnici Hackatonu, pod iniciativou firmy Actum pana Tomase Vondracka, zvladli za
jediny vikend naprogramovat a vytvorit e-shop na prodej dalni¢nich znamek, ktery mél ukazat, Ze se tento
systém da vytvofit za zlomek plvodnich 401 milionl korun. V nédéli 2.2.2020 vsak Tomas Vondacek potvrdil, Zze
je nova stranka ferznamka.cz a fairznamka.cz neustéle pod Utokem hacker(. Doslo uz i k tniku prvnich dat asi
od 200-300 lidi, ktefi novy portal pro nakup elektronickych znamek vyuZzili, aby zkusili jak e-shop funguje a
malou ¢astkou také prispéli na Nadacni fond Kolecko.
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